CYBERSECURITE EN 2022:
PROMOUVOIR LA MATURITE DES
ORGANISATIONS CANADIENNES

Protéger la transformation numeérique des Tl a l'ere
des menaces croissantes

Les occasions creées par la modernisation des Tl traditionnelles dans un
environnement informatique complexe en évolution rapide sont contrebalancees
par la nécessité de le protéger contre des menaces toujours plus frequentes et
malicieuses. Les risques de perte de données, de blocage et de perturbation des
services sont la priorité pour les chefs d'entreprise au Canada, qui visent a protéger
les données des clients, des employés et des partenaires et assurer la continuite
des activiteés.

Cette étude présente une évaluation de I'état de la sécurité informatique et des

enjeux des organisations canadiennes aujourd’hui, et offre des perspectives
permettant la progression vers une sécurité musclée.
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L'evolution rapide des menaces et les contraintes
en matiere de ressources

Le nombre de dispositifs branchés a explosé.

Méme le nombre de serveurs, une technologie plutét mdre, a plus que triplé. A mesure que
la surface d'attaque augmente, les nouvelles vulnérabilités et les cyberrisques connexes
s'accentuent, comme en temoigne le nombre croissant de cyberattaques.

Quatre-vingt-dix pour cent des organisations canadiennes
interrogées ont indiqué avoir éte attaquées au cours de la
derniére année.

Quelle que soit la taille, I'industrie ou la région de I'organisation, tout le monde est
attaqué.

Les serveurs du nuage public sont devenus la nouvelle cible. Les cyberattaques évoluent en
uneindustrie bien branchée et organisee, et les attaques sont plus sophistiquées que jamais. Il
en faut beaucoup moins qu'auparavant pour compromettre l'infrastructure informatique d'une
organisation.

Les temps d’indisponibilité colitent cher.
Les temps d'indisponibilité sont I'une des plus grandes causes de colts directs liés aux

cyberincidents. En effet, les sociétés canadiennes déclarent des temps d'indisponibilité totaux
d'une a deux semaines ou plus par catégorie d'attaque.

Alors que la sécurité est une préoccupation primordiale, de nombreuses
organisations canadiennes ont du mal a la financer adéquatement.

La moitié déclare disposer de budgets qui ne font pas de place pour la modernisation et

I'expérimentation des technologies de sécurité les plus récentes. Prés du quart (23 %) dispose
de budgets insuffisants pour couvrir les opérations de sécurité informatique de base.

Ily a un écart de compétences en sécurité.
Cinquante-sept pour cent des organisations signalent des lacunes en matiére de dotation ou de

compeétences de séecurité. L'écart de compétences au sein des équipes de sécurité informatique
est un probleme considérable, et encore plus complexe que les budgets pour l'effectif.

Nombre moyen d’appareils informatiques par organisation
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Un modele de maturité pour la sécurité informatique

Le chemin vers une sécurité informatique améliorée commence par une évaluation de I'état actuel et I'établissement d'un état final clair et bien défini. CDW a élaboré un modéle pour

évaluer les niveaux de maturité de la sécurité informatique d'une organisation selon quatre dimensions, en fonction du sondage de cette année.

Approche de sécurité Philosophie de sécurité Investissements en sécurité

Une équipe de direction (en dehors des
TI) qui batit une culture de pratiques
exemplaires en matiere de sécurité

Adoption de I'architecture de
confiance zéro

Outillage de la sécurité informatique - Intégration des processus et des
dotation en personnel et outils de sécurité informatique
perfectionnement des compétences

Processus et flux de travail

de sécurité informatique
reproductibles et cohérents

Ampleur des investissements

dans les opérations de base, les
nouvelles initiatives et les approches
expérimentales

Selon ces dimensions, seulement 12 % des sociétés canadiennes ont une posture de sécurité de

premier plan.

Toutes les organisations doivent connaitre leur point de départ, leurs forces et leurs faiblesses, ce quileur permettra
d'optimiser leurs processus, leurs investissements et leur culture ainsi que de transformer la sécurité informatique.
Elles peuvent toutes, indépendamment de leur taille, mettre en ceuvre de vigoureuses pratiques de sécurité
informatique.

Les résultats commerciaux s’en suivent.

Les organisations affichant la plus grande maturité de la sécurite informatique ont déclaré a la fois des résultats
commerciaux supérieurs (revenus, profits, conformité réglementaire, frais d'exploitation, nombre de nouveaux
produits et services) et des améliorations commerciales supérieures par rapport a toutes les autres.
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Niveau d'investissement
(technologies, processus) pour
déceler et contrer les menaces a
la sécurité informatique internes
et externes et le degré des
controles de la prévention des
menaces

Graphique 6

Processus de sécurite

Adoption et optimisation des
approches a la fine pointe
(vérifications de la gouvernance
et de la conformité, évaluations
des risques et formation du
personnel)

Sauvegarde: sécurité, régulariteé
et authentification

MATURITE DE LA SECURITE INFORMATIQUE PARMI LES ORGANISATIONS CANADIENNES
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Le nuage est le nouveau champ de bataille

= L'infonuagique et toujours au cceur des technologies informatiques modernes.

= Plus de la moitié des organisations canadiennes ont adopté des infrastructures hybrides

ou multinuagiques.

= Les attaques sur les services infonuagiques par les criminels, les pirates et les Etats-
nations augmentent.

= Lenuage public représente la cible de prédilection, suivi des applications internes, des
réseaux et des applications Web.

La responsabilité partagée entraine des complexités.

La complexité du nuage decoule du partage de la responsabilité pour la sécurité entre le
fournisseur et I'organisation, et cette responsabilité change selon le modéle de déploiement
infonuagique. Les facteurs qui suscitent I'attrait du nuage peuvent aussi compliquer ou
restreindre la visibilité et le contrdle, et il faut de nouvelles compétences et de nouveaux
ensembles d'outils pour surveiller et sécuriser les environnements informatiques dans

le nuage.

Afin de protéger les environnements informatiques dans le nuage, les organisations doivent
réaliser les bons investissements pour combler les écarts de gouvernance et de gestion
des risques infonuagiques, déployer des contréles de sécurité pour prévenir les menaces,
surveiller et détecter les menaces, et automatiser les réponses.

Ces efforts ont des retombées directes.
Les organisations affichant une maturité de la sécurité informatique accrue font davantage

confiance a leurs efforts de sécurité infonuagique et a la sécuriteé informatique qui en découle.

SAUVEGARDE ET
RECUPERATION

FOURNISSEURS TIERS CONFIANCE ZERO CULTURE

TECHNOLOGIES DE TRANSFORMATION NUMERIQUE UTILISEES PAR LES ORGANISATIONS CANADIENNES

Hybride ou multinuagique 52 %

Technologies opérationnelles/IdO A1 %

Informatique en périphérie 38 %
Nuages privés 35%
Développement et exploitation 29 %

Appareils personnels (BYOD) 28 %

CONFIANCE ENVERS LA SECURITE INFORMATIQUE DES ENVIRONNEMENTS HYBRIDES ET MULTINUAGIQUES
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Source : Enquéte sur la sécurité de CDW de 2022 (n = 288)

ACCUEIL RESULTATS DE L'ETUDE SUR LA SECURITE DE CDW DE 2022



WII NUAGE RANCONGICIELS

Rancongiciels : la menace qui afflige les organisations
canadiennes.

La taille de I'organisation n’importe pas : tout le monde est sur le radar des

cyberattaquants.

Les rancongiciels sont sirépandus qu'ils comptent parmiles plus grands risques informatiques planant
sur les organisations aujourd’hui. Sans une enquéte approfondie, I'analyse des causes profondes et leur
élimination, la réinfection par le rancongiciel est possible. Ces portes arriere sont souvent vendues a
d'autres groupes d'attaque ou réutilisées par le méme groupe pour une autre attaque.

SAUVEGARDE ET
RECUPERATION

Soixante-treize pour cent des sociétés canadiennes
interrogées ont signalé des attaques d'infiltration des
données avec demande de rancon dans la derniére année.

Revenir a I'état de confiance grace a un plan d’'intervention et de récupération.

Unplan d'intervention et de récupération a jour et éprouve est crucial pour limiter et éradiquer les
attaques, analyser les causes profondes, permettre un rétablissement en douceur a partir de copies de
sauvegarde et communiquer avec toutes les parties prenantes importantes. On peut ainsi optimiser la

récupération apres une attaque par rancongiciel ou autre, réduisant le temps d'indisponibilité et les colts.

Les organisations parvenues a maturité relativement ala sécurité maintiennent un plan d'intervention

et de récupération officiel et investissent le temps et les ressources nécessaires pour le mettre a jour et

I'éprouver frequemment.

FOURNISSEURS TIERS

PLANS D'INTERVENTION ET DE RECUPERATION
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Source : Enquéte sur la sécurité de CDW de 2022 (n = 555)
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CONFIANCE ZERO

51%

25%

19 %
l

Meilleure posture de
sécurité
n=75

CULTURE

H Nous avons un plan
entiérement documenté qui
est régulierement mis a jour
et éprouvé.

Nous avons un plan
documenté, mais il nest pas
souvent mis a jour.

m Notre plan est informel.

M Nous n'avons aucun plan
d’intervention et de
rétablissement en cas
d’incident de sécurité.
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RECUPERATION

WII NUAGE RANCONGICIELS SAUVEGARDE ET FOURNISSEURS TIERS CONFIANCE ZERO CULTURE

Les stratégies de sauvegarde et de récupération des organisations canadiennes ne suffisent pas.
= Seulement 36 % des organisations canadiennes ont été en mesure de rétablir complétement leurs données et systemes a partir de copies de sauvegarde lorsque nécessaire.

= Vingt et un pour cent ont déclaré étre carrement incapables de se rétablir.

Les cyberattaques modernes et sophistiquées, notamment par rancongiciel, ciblent de plus en plus les sauvegardes pour mettre de la pression sur les organisations visées. Lors d'incidents de sécurité, il est courant de
supprimer ou de compromettre des sauvegardes avant de s'approprier I'environnement de production. Pour les organisations toucheées, I'évaluation de la fiabilité des copies de sauvegardes pendant une cyberattaque est
I'une des principales causes d'une récupération lente.

Apprendre des experts.
ADOPTION DE MESURES DE SAUVEGARDE Les organisations mlres ont investi dans

une varieté de mesures pour améliorer leur
securité, dressant et tenant a jour un solide
plan de récupération.

68 %

Implantation de I"authentification multifactorielle pour 39 %
tous les comptes d’administrateur de sauvegarde 29 %
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Création d’un environnement de récupération isolé

Utilisation de flux de travail avec autorisations a plusieurs m Meilleure posture de

administrateurs securite
n=75
53 % W Posture de sécurité
Adoption de larégle321 avancée
N 29 % n=93

279 37 % Posture de sécurité
Copies de sauvegardes immuables 30 % ° intermédiaire

. 29 %

n=238
) o 25 % 30% m Posture de sécurité
Copies de sauvegarde isolées 36 % émergente
I 27 % n =149
20% 25% 30 % 35% 40 % 45 % 50 % 55% 60 % 65 % 70 %

ACCUEIL RESULTATS DE L'ETUDE SUR LA SECURITE DE CDW DE 2022



SAUVEGARDEET .
WII NUAGE RANCONGICIELS RECUPERATION FOURNISSEURS TIERS CONFIANCE ZERO CULTURE

La surexposition des renseighements permettant I'identification méne a une expansion significative de la surface d’attaque.

Les organisations dont des tiers ont acces a des renseignements personnels permettant l'identification (RPI) ont souffert 31% plus de cyberattaques en 12 mois comparativement a celles dont les RPI dans leur
environnement informatique ne sont pas exposeés a des tiers.

ACCES EXTERNE AUX RPI EVALUATION DES RISQUES DE TIERS EFFECTUEE
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Source : Enquéte sur la sécurité de COW de 2022 (n =555) Source : Enquéte sur la sécurité de CDW de 2022 (n = 555)

La gestion efficace de I'acces aux RPI est essentielle pour cerner et atténuer les risques se rapportant
aurecours a des tiers. Un plan de sécurité contenant une évaluation compléte des risques de tiers
Soixante-douze pour cent des organisations canadiennes interrogées constitue un indicateur d'une maturité élevée sur le plan de la sécurité.

ont indiqué que leurs fournisseurs, partenaires et entrepreneurs
ont accés aux RPI contenus dans les systémes informatiques, les
technologies opérationnelles ou les bases de données.
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RANCONGICIELS

@ NUAGE

La confiance zéro devient une architecture de sécurité de prédilection.

L'avenir est voué aux effectifs hybrides. Or, qui dit effectif hybride dit surface

d’attaque élargie.

Selon Statistique Canada, en 2020, 40 % des employés se sont retrouveés a travailler a la maison,
grimpant jusqu'a 70 % pour les travailleurs de certains secteurs. En 2023, environ 23 % de la main-
d'ceuvre canadienne travaillera surtout a domicile ou a distance, et on prévoit que ce pourcentage
augmentera a 27 % d'ici 2025,

La stratégie de confiance zéro se répand largement.
= Trente pour cent des organisations canadiennes interrogees ont épouse I'architecture de confiance
Zéro.

= Quarante pour cent sont en train de la déployer.

= Une seule organisation sur sept (14 %) est indécise ou ne le prévoit pas.

= |acatégorie Entreprises ouvre la voie, 93 % des sociétés I'appliquant ou prévoyant le faire au cours de

la prochaine année.

= Lesorganisations qui adoptent de nombreuses technologies de transformation numérique ont toutes

choisi une architecture de confiance zéro.

"Prévisions de retour au bureau d'IDC pour le Canada, novembre 2021

SAUVEGARDE ET
RECUPERATION

CULTURE

CONFIANCE ZERO

FOURNISSEURS TIERS

LES PLANS DE SECURITE INFONUAGIQUES

m Utilise des applications ou

100 % Pl 8
des services infonuagiques
lorsque possible pour la
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75%
Utilise des applications ou
o des services infonuagiques
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9
50 % fonctions
Utilise des applications ou

25 % des services infonuagiques
de facon trés sélective pour
quelgues fonctions

Pourcentage des répondants

0% = — — — e g G
Q. m N'utilise pas d’applications
Posture de Posture de Posture de Meilleure posture| Tous ou de services
sécurité sécurité sécurité avancée de sécurité n =555 infonuagiques pour la
émergente intermédiaire n=93 n=75 sécurité informatique
n=149 n=238

Niveau de maturité de I'organisation

Source : Enquéte sur la sécurité de CDW de 2022 (n = 555)

Plus des deux tiers (68 %) de toutes les organisations font confiance a la sécurité
informatique dans le nuage.

Les plus matures affichent un taux d'adoption beaucoup plus élevé de la sécurité infonuagique.
Les technologies de pointe telles que I'intelligence artificielle (IA), 'apprentissage machine et les
renseignements sur les menaces sont de plus en plus intégrées aux solutions de sécurité.
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SAUVEGARDEET

NUAGE RECUPERATION

RANCONGICIELS

=

Une culture d’entreprise privilégiant la cybersécurite
améliore la maturité

La cybersécurité n’est plus qu’un probléme informatique, mais bien la
responsabilite de tout le monde.
= Laparticipation de la direction en dehors des Tl a la création d'une culture ou les pratiques
exemplaires de sécurité sont ancrées dans 'organisation constitue un facteur déterminant
pour I'évaluation du niveau de maturité en matiére de sécurité.

= Les chefs d'entreprise doivent comprendre les cyberrisques et leurs répercussions afin de
déterminer le niveau optimal de protection, dont les investissements et les ressources.

Offrez de la formation tous les trimestres.
= Les organisations qui donnent une formation trimestrielle de sensibilisation a la sécurité
ont connu moins d'incidents ou d'attaques réussies que celles offrant de la formation a une
autre frequence; méme la formation mensuelle n'a pas entrainé moins d'incidents.

= Toutle monde dans I'organisation doit savoir comment aborder les courriels suspects,
assurer la sécurité des données d'entreprise ainsi que créer et gérer des mots de
passe forts.

Adoptez le principe de développement, de sécurité et d’exploitation.
= Lecyclede vie de développement sr est ala base d'une culture de développement et
d'exploitation durable. Le processus de développement, de sécurité et d'exploitation intégre la
securiteé aux cycles de développement rapides.

= Parmiles organisations disposant d'un processus de developpement et d'exploitation
interne, 73 % I'ont adopté ou sont en train de le déployer dans toute I'organisation.

= Présde toutes (90 %) les organisations les plus mlres ont recours au principe de
développement, de sécurité et d'exploitation, et plus de la moitié de méme les moins mares
y ont recours.
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FOURNISSEURS TIERS CONFIANCE ZERO

CULTURE

LA DIRECTION FAVORISE UNE CULTURE DE PRATIQUES
DE SECURITE EXEMPLAIRES
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émergente intermédiaire n=93 n=75
n=149 n=238

Niveau de maturité de I'organisation

Source : Enquéte sur la sécurité de CDW de 2022 (n = 555)
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Recommandations et appels alI'action

l. Prendre du recul et procéder a une évaluation.

Il est crucial de prendre le temps d'évaluer les cyberrisques qui planent sur votre organisation ainsi
que la capacité de votre programme de sécurité de les atténuer. Cette évaluation doit comprendre
les employés, les processus et les technologies pour refléter fidelement votre état actuel, décrire
une vision de votre état futur et dresser une feuille de route pour |la concrétiser.

Il. Repenser la sécurité grace a une architecture de confiance zéro.

La transformation numérique bouscule la sécurité traditionnelle. A mesure qu'elles évoluent, les
organisations canadiennes doivent adapter leur approche pour s'assurer qu'elles ont la résilience
nécessaire. Repensez la sécurité en optant pour la zéro confiance, et mettez ainsi I'accent sur la
protection de l'infrastructure d'entreprise, des applications et des données en fonction de I'identité
et la confiance envers les utilisateurs comme les dispositifs.

lll. Epouser le nuage pour la cybersécurité.

Le nuage représente un élément d'infrastructure essentiel que votre programme de sécurité
protege. Les solutions et les services de sécurité sont fins préts pour la transformation numérique,
et les organisations doivent adopter des plateformes de sécurité infonuagiques. La sécurité concue
et batie pour tirer parti des technologies infonuagiques permet aux organisations de répondre aux
besoins de leur effectif numérique et de leurs clients.

IV. Rétablir la confiance envers vos copies de sauvegarde.

Vula fréquence et la gravité des incidents de sécurité, il est plus essentiel que jamais de faire
confiance a ces copies de sauvegarde. Les organisations doivent hiérarchiser la sécurité de leurs
sauvegardes afin d’en garantir l'intégrité et la disponibilité. C'est essentiel pour s'assurer qu'elles
peuvent se rétablir a un niveau de confiance indiqué par leurs objectifs de point et de délai de
réecupeération.

V. Créer une culture de responsables de la sécurite.

Les organisations doivent faire de la protection des systemes et des données la responsabilité de
tous. On peut y arriver en l'intégrant a une culture organisationnelle qui aborde la sécurité en tant
que facteur de différenciation. Communiquez les indicateurs de rendement clés liés a la sécurité et
ala protection de la vie privée a la direction ainsi qu'a I'ensemble de I'organisation afin d'accroitre la
responsabilisation et la sensibilisation.
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Pour connaitre les conclusions détaillées et les
recommandations de CDW aux chefs des Tl et d’entreprise,
consultez le rapport complet.

L'analyse a montré qu'une maturité accrue de la sécurité porte des fruits.
Les organisations canadiennes affichant la plus grande maturité de la
sécurité informatique ont déclaré miser sur un plus vaste éventail de
résultats commerciaux (revenus, profits, conformité réglementaire,

frais d'exploitation, nombre de nouveaux produits et services) et des
ameéliorations commerciales supérieures par rapport a leurs contreparties.
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http://fr.CDW.ca/securitystudy
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=IDC

A PROPOS DE CDW

CDW Canada est un chef de file parmiles fournisseurs de solutions technologiques pour les entreprises, le
gouvernement, le milieu de I'enseignement et celui des soins de santé. CDW Canada aide ses clients a atteindre
leurs objectifs en leur livrant des solutions et des services technologiques intégrés quiles aident a s'y retrouver
dans un marché des Tl de plus en plus complexe et a maximiser le retour de leur investissement en technologie.
Ses domaines de spécialisation comprennent les logiciels, le réeseautage, les communications unifiées, les centres
de traitement des données et les solutions de mobilite. CDW Canada, qui fait partie des 100 meilleurs fournisseurs
de solutions au Canada selon Channel Daily News, est une filiale en propriété exclusive de CDW Corporation,

qui est située a Vernon Hills, en lllinois, et qui figure au classement Fortune 500. Pour obtenir de plus amples
renseignements, visitez le site www.CDW.ca.

A PROPOS D'IDC CANADA

International Data Corporation (IDC) est le premier fournisseur mondial de renseignements, de services de conseil
et d'événements sur le marché de la technologie de I'information, des télécommunications et des technologies
grand public. IDC Canada fait partie d'un réseau de plus de 1100 analystes fournissant une expertise globale,
regionale et locale sur les possibilités et tendances en matiere de technologie et d'industrie, avec plus d'analystes
dédiés a la compreéhension du marché canadien que tout autre cabinet de recherche mondial.
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